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ご案内 
 ご質問はChatで受け付けます 

 操作画面は縮小できます 

 
縮小 

Chat 
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アジェンダ 

 Saleforceの権限管理の基本概念 

 プロファイル 

 権限セット 

 共有設定 

– 組織の共有設定 

– ロール階層 

– 共有ルール 

– 個別データの手動共有 
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Saleforceの権限管理の基本概念 

Salesforceは、利用ユーザ毎の機能制限や、お客様の業務に合わせ顧客・案件データ
のアクセス権を様々な形で制御することが可能です。 

 

システム管理者の観点でいうと、権限に関する設定は、大きく2つに分類できます。 

ユーザにどこまで 

行わせるか？ 

ユーザにどこまでの 

データを見せる・変更させる？ 

• プロファイル 

• 権限セット 

• 組織の共有設定 

• ロール 

• 共有ルール 

• 手動共有 

ユーザには、必ず、プロファイルとロールを１つ設定することが必須。 

・利用ユーザに、Salesforce上でどこまで行わせるかを制御する設定 
 
・利用ユーザに、他ユーザのデータをどこまで見せる・変更させるかを制御する設定 
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プロファイル 
（ユーザにどこまで行わせるか？） 
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プロファイル 

アプリケーションへのアクセス 
アプリケーションで使用できる機能の制限 
タブの表示/非表示 
ページレイアウトの切換え 

オブジェクトに対して、参照/作成/編集/削除 
項目に対して、参照/作成/編集/削除 

ログインの制御（時間帯/IPアドレス） 
システムに関する権限 

大きく分けて、「システム」と「アプリケーション」の2つのレベルに対して設定実施 

 

・ ユーザを新規作成する場合に必ず1つ紐付けを行う必要があります。 
→ 1ユーザに複数のプロファイルを紐付けることはできません 
※兼任業務を行うためのプロファイルを作成する場合は、兼任先の権限を合体させたプロファイルを 
 作成する必要があります。 

 

 

アプリケーション 

システム 
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プロファイルの設定 
設定画面: 設定 ＞ 管理者設定＞ ユーザの管理 ＞ プロファイル 

実行権限者: システム管理者 もしくは、以下の権限を持つユーザが実施可能。 

                   カスタムプロファイルの作成/編集/削除には「ユーザの管理」権限が必要 

                   ユーザにプロファイルを割り当てるには、「すべてのデータの編集」権限が必要 

 

 

アプリケーションに関わる設定 

システム全般に関わる設定 

 

当該画面は、設定>カスタマイ
ズ＞ユーザインタフェース・
［拡張プロファイルユーザイ
ンターフェースを有効化］を
ONにした場合です。 
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各アプリケーション毎にアクセス権
（参照可能/不可）を制御可能。 

デフォルト表示するアプリケーション
も設定可能。 

プロファイルの設定-アプリケーション関連1 

 

タブを隠す：タブは非表示 

デフォルトで非表示:デフォルトで非表示。 
                           但し、ユーザが設定により、表示可能。 

デフォルトで表示:デフォルトで表示。 

■アプリケーション設定（設定>管理者設定>ユーザの管理>プロファイル>割り当てられたアプリケーション） 

■タブの設定（設定>管理者設定>ユーザの管理>プロファイル>オブジェクトおよびタブ>各オブジェクト） 

アプリケーションへのアクセス 
アプリケーションで使用できる機能の制限 
タブの表示/非表示 
ページレイアウトの切換え 

オブジェクトに対して、参照/作成/編集/削除 
項目に対して、参照/作成/編集/削除 

ログインの制御（時間帯/IPアドレス） 
システムに関する権限 

アプ リケーショ ン 

システム  
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・画面構成を制御可能。 

・プロファイル→レコードタイプ→
ページレイアウトのレベルで設定。 

※ レコードタイプは、異なるビジ
ネスプロセス毎に、ページのレイ
アウト、選択リストの値を制御す
るものです。 

 

 

プロファイルの設定-アプリケーション関連2 

そのオブジェクト対して、何が行えるかを設定。 

・参照 

・作成 

・編集 

・削除 

 

■ページレイアウト（設定>管理者設定>ユーザの管理>プロファイル>オブジェクトおよびタブ>各オブジェクト） 

■オブジェクト権限（設定>管理者設定>ユーザの管理>プロファイル>オブジェクトおよびタブ>各オブジェクト） 

注意 

※すべて表示---共有設定に関係なく、全データが表示可能。 

※すべて変更---共有設定に関係なく、全データの変更（参照、編集、削除、所有者変更）可能。 

このオブジェクトに対しては、システム管理者と同等の権限 

アプリケーションへのアクセス 
アプリケーションで使用できる機能の制限 
タブの表示/非表示 
ページレイアウトの切換え 

オブジェクトに対して、参照/作成/編集/削除 
項目に対して、参照/作成/編集/削除 

ログインの制御（時間帯/IPアドレス） 
システムに関する権限 

アプ リケーショ ン 

システム  
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・オブジェクトにある各項目に対するアクセス権限 

参照OFF/編集OFF：参照・編集不可 

参照のみON         ： 参照だけ可能 

参照ON/編集ON   ：参照、編集可能 

  

 

プロファイルの設定-アプリケーション関連3 

アプリケーションに関わる機能の実行可否権限 

■項目権限（設定>管理者設定>ユーザの管理>プロファイル>オブジェクトおよびタブ>各オブジェクト） 

■アプリケーション権限（設定>管理者設定>ユーザの管理>プロファイル>アプリケーション権限） 

アプリケーションへのアクセス 
アプリケーションで使用できる機能の制限 
タブの表示/非表示 
ページレイアウトの切換え 

オブジェクトに対して、参照/作成/編集/削除 
項目に対して、参照/作成/編集/削除 

ログインの制御（時間帯/IPアドレス） 
システムに関する権限 

アプ リケーショ ン 

システム  
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プロファイルの設定-システム関連1 

 

ユーザがログイン出来る時間帯を設定 

※ログイン不可とさせたい場合、同一の時刻を設定 

■システム権限（設定>管理者設定>ユーザの管理>プロファイル>システム権限） 

■ログイン時間の制限（設定>管理者設定>ユーザの管理>プロファイル>ログイン時間の制限） 

アプリケーションへのアクセス 
アプリケーションで使用できる機能の制限 
タブの表示/非表示 
ページレイアウトの切換え 

オブジェクトに対して、参照/作成/編集/削除 
項目に対して、参照/作成/編集/削除 

ログインの制御（時間帯/IPアドレス） 
システムに関する権限 

アプ リケーショ ン 

システム  

システムに関わる（アプリケーション共通の）機能の 

実行可否を設定 

 

例） レポート実行 

      ToDoの編集 など 
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プロファイルの設定-システム関連2 

 

■ログインIPアドレスの制限（設定>管理者設定>ユーザの管理>プロファイル>ログインIPアドレスの制限） 

アプリケーションへのアクセス 
アプリケーションで使用できる機能の制限 
タブの表示/非表示 
ページレイアウトの切換え 

オブジェクトに対して、参照/作成/編集/削除 
項目に対して、参照/作成/編集/削除 

ログインの制御（時間帯/IPアドレス） 
システムに関する権限 

アプ リケーショ ン 

システム  

ユーザがログイン出来るIPアドレスの範囲を設定 
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権限セット 
（ユーザにどこまで行わせるか？） 
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権限セット 

権限セットは、特定のユーザに、プロファイル+α で、権限を追加する場合に利用するものです。 

プロファイルは、ユーザに1つのみ割り当て可能ですが、権限セットは、ユーザに複数割り当て
ることが可能なため、より柔軟な権限設定が可能です。 

 

権限セットを利用すると、プロファイルの設定を変更したり、複数のプロファイルを作成すると
いった工数を削減することが可能になります。 

プロファイル 権限セットA 権限セットB 権限セットC 
ユーザ 

権限セットを使用して、プロファイルにて付加されている権限を制限する（剥奪する）ことは不可。 
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権限セット-設定 

■権限セット（設定>管理者設定>ユーザの管理>権限セット） 

   ・オブジェクトおよび項目権限 

   ・アプリケーション権限 

   ・システム権限     などを追加設定可能 

■権限セットの割り当て（設定>管理者設定>ユーザの管理>ユーザ） 

 ユーザに対して、複数割り当て可能 
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共有設定 
（ユーザにどこまでのデータを見せる・変更させる？） 
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共有設定の概要 

 組織の共有設定 

 … オブジェクト毎に、全ユーザの「他人のレコード」に対する共有アクセス権を設定 

組織の 
共有設定 

ロール階層 

共有ルール 

手動共有 

共有先の拡張 

※レコードを共有していてもそのオブジェクト（or項目）自体への参照権限が無ければ 
   レコードは参照できません。 

レコードの共有設定は以下の4つの要素で定義します。 

大原則: 権限を拡張するもの。権限を制限する事は不可。 

 ロール階層 

 … 階層を使い、他人のレコードの共有アクセス権を設定 

 
 共有ルール 

 … 階層型ではない特殊な共有アクセス権を設定 

 手動共有 

 … 各レコード毎に共有先を自由に設定 
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組織の共有設定 

設定>管理者設定＞セキュリティのコントロール＞共有設定 

組織内の自分が所有者ではないレコードに対する、 

データレコードへのアクセス権の基準レベルを定義 

レコード
の検索 

レポート 
関連レコード

追加 

レコード 

詳細編集 

レコード 

所有者変更 
レコード削除 

非公開 × × × × × × 

公開/参照のみ ○ ○ ○ × × × 

公開/参照・更新可能 ○ ○ ○ ○ × × 
公開/参照・更新・ 

所有権の移行 ○ ○ ○ ○ ○ × 

公開/フルアクセス ○ ○ ○ ○ ○ ○ 

組織内の一部ユーザに、他人のデータを見せたくないという要件がある場合、 

「非公開」を設定 

組織の 
共有設定 

ロール階層 

共有ルール 

手動共有 
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ロール階層 
設定＞管理者設定＞ユーザの管理＞ロール  

組織階層による、データアクセス権限などを管理するための仕組み 

 ユーザは、一つのロールのみを設定。（複数のロール割り当て不可） 

上位の階層ロールに属しているユーザは、下位ロールに属しているユーザが所有しているレコード、
及びそのユーザに共有されているレコードに対してアクセス（参照/更新）することが可能。 

（組織の共有設定に関わらず） 

  レポートの集計単位にも利用。 

第一営業課担当 

第一営業課課長 

アクセス可能 

第二営業課担当 

第二営業課課長 

営業部長 

同一ロールに所属するユーザ同士では、データは共有されません。 

組織の 
共有設定 

ロール階層 

共有ルール 

手動共有 
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共有ルール 

設定＞管理者設定＞セキュリティのコントロール＞共有設定  

「組織の共有設定」/「ロール階層」以上に、アクセス範囲を拡張するために利用 

 各オブジェクト毎に設定 

どのレコードを 

共有するか？ 

・特定ユーザがもつレコード 

・条件を満たすレコード 

どのユーザに 

共有するか？ 

ロール 

ロール & 下位ロール 

公開グループ 

どのアクセスレベル？ 

参照のみ 

参照/編集 

組織の 
共有設定 

ロール階層 

共有ルール 

手動共有 
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設定例） 

         どのデータを？： 公開グループ「課長G」が持っているデータ 

         どのユーザに？： 公開グループ「課長G」に所属しているユーザに 

         どのアクセスレベル？： 「参照」権限を付与 

          

共有ルール 例1 

営業課長同士は、互いのレコードを参照可能にしたい場合。 

公開グループ ： 課長G 

公開グループ ： 担当G 

公開グループ： 
自由に設定できるユーザの集まりです。 
個人ユーザや特定のロールなどを含めて作
成することが出来ます。 

 

共有 

営業部長 

第一営業課課長 第二営業課課長 

第一営業課担当 第二営業課担当 
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共有ルール 例2 

第一営業担当に所属しているユーザは、互いのレコードを参照/編集可能にしたい場合。 

公開グループ ： 課長G 

公開グループ ： 担当G 

共有 

営業部長 

第一営業課課長 第二営業課課長 

設定例） 

         どのデータを？： ロール「第一営業課担当」が持っているデータ 

         どのユーザに？： ロール「第一営業課担当」に所属しているユーザに 

         どのアクセスレベル？： 「参照/編集」権限を付与 

          

第一営業課担当 第二営業課担当 
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手動共有 
組織の 

共有設定 

ロール階層 

共有ルール 

手動共有 

レコード単位で、他のユーザにアクセス権を付与 

下記レベルに対して共有可能 

  ・ユーザ 

  ・ロール 

  ・ロール&下位ロール 

  ・公開グループ 

 

下記のアクセス権を付与可能 

  ・参照のみ 

  ・参照・更新 
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まとめ 

利用ユーザに、Salesforce上でどこまで行わせるかを制御する設定 
 

利用ユーザに、他ユーザのデータをどこまで見せる・変更させるかを制御する設定 

 
 

プロファイル・・・ユーザに一つだけ。システム関連/アプリケーション関連 

権限セット・・・ユーザに複数割当可能。権限を追加するもの。 

組織の共有設定・・・全ユーザに関わる基準となるアクセス権限 

ロール階層・・・上位ユーザが下位ユーザのデータにアクセス可能 

共有ルール・・・特定のデータを特定のユーザに共有 

手動共有・・・個々のデータレベルで共有 
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お知らせ 
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ご登録はこちらから 
https://japan-user-group.secure.force.com/User_reg 

分科会 

 ・Sales Cloud セールス 

 ・Sales Cloud マーケティング 

 ・Service Cloud 

 ・Custom Cloud 

 ・Chatter         ・NPO 

ルーキー会 

 ・関西・中部・九州 
Chatter画面 
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“Salesforceはじめの一歩“ （ユーザグループ） 
導入間もないユーザ対象のグループです。 初めてChatterに参加してみたけれど、グループに質問するの
はちょっと・・・とためらっている方、こちらへご質問ください。初心者の方、大歓迎です。SFDC社員、先輩、
会員から優しく回答いたします。 ご質問、お待ちしております！ 
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Q&A 
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